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Boa tarde,

Favor descrever os itens conforme solicitado no CHECKLIST:

PC 07 - 5.2 CONTROLE DE ACESSO A SISTEMAS E SERVICOS DE TECNOLOGIA DA
INFORMACAO
5.3 SELECAO E USO DE SENHAS

A liberacao do acesso aos recursos de TI do empregado deve ser solicitada via
Sistema de Chamados da Central de Servigos da GETIN, imediatamente apo6s
sua admissdo ou remanejamento, pela Geréncia de Recursos Humanos -
GEREH.

No caso de liberagOes para acesso de terceirizados, a solicitagao

devera ser realizada pelo gerente da area interessada

Senhas sdo de uso pessoal e intransferivel, sendo sua manutengao e
confidencialidade responsabilidade de seu proprietario

Senhas nao devem ser registradas em papel, ou em qualquer meio sem controle
ou caracterizado como de acesso publico

As senhas devem conter o padrao minimo de 6 (seis) caracteres, atendendo ao
menos 3 critérios, sendo eles: letra maiuscula, letra minuscula, numeros e
simbolos

Senhas temporérias ou iniciais devem ser alteradas pelo usuario no primeiro
acesso, conforme regras estabelecidas nesta norma

Senhas de acesso aos recursos de informatica devem ser alteradas
periodicamente, evitando a reutilizagao de senhas antigas. Caso esse
procedimento nao seja realizado pelo usuadrio, o sistema automaticamente
solicitara a cada 3 meses, uma nova senha ao usuario

O acesso (conta) aos recursos de TI sera bloqueado apos 5 (cinco) tentativas
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Senhas devem ser alteradas pelos usuarios, sempre que existir qualquer
indicagao de possivel comprometimento do sistema, ou das proprias senhas

Na criacao e alteragao da senha de acesso a rede e aos sistemas de informacao
deve-se evitar a utilizacao de:

a) Nome proprio ou sobrenome do usuério;

b) Nome de parentes ou time de preferéncia;

c) Datas comemorativas;

d) Sequéncia de nimeros e letras;

e) Conjunto de caracteres totalmente iguais;

f) Conjunto de caracteres iguais a conta;
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g) Informagoes que possam ser obtidas do préprio usudrio, tais como:
telefone, nimero da identidade, nimero do CPF, placa de carro, etc.

PC 07 - 5.4 USO DE ATIVOS DE INFORMACAO
5.6 INSTALACAO E UTILIZACAO DE SOFTWARES
5.7 PROTECAO DAS INFORMACOES

5.12 USO DOS SISTEMAS DE INFORMACAO

A conexao de equipamentos de terceiros (empregados e prestadores de servico)
a rede corporativa da EMAP deve ser solicitada através do Sistema de
Chamados da Central de Servigos da GETIN pela Diretoria ou Geréncia da area
interessada, cabendo a Geréncia de Tecnologia da Informagao, autorizar ou nao
esta conexao.

Somente a Geréncia de Tecnologia da Informacdo é autorizada a executar a
conexao de equipamentos de terceiros a rede corporativa da EMAP, nao sendo
permitido a nenhum outro setor, executar este procedimento.

Os equipamentos de informatica funcionarao somente com softwares
regularmente adquiridos e licenciados junto a seus fornecedores ou
representantes, ou ainda, aquele fruto de desenvolvimento personalizado para
EMAP.

Sao expressamente proibidas seguintes atividades:

a) Copia de softwares adquiridos ou desenvolvidos pela EMAP, seja qual

for a finalidade;

b) Instalacao de softwares nos ativos de informagao da EMAP;

c) Modificacao ou distribuicao de dados ou programas sem autorizagao.

Em caso de violacao as medidas de seguranca das informacdes, a GETIN deve
efetuar o bloqueio do acesso do usuario a rede, e comunicar o fato ocorrido,
imediatamente ao responsavel pela drea onde ocorreu a violagdo, para que
sejam aplicadas adverténcias ou sangoes cabiveis.

Para prestadores de servico que necessitam de acesso aos sistemas de
informacao, é necessario que o gestor da drea responsavel envie uma
solicitacdo através do Sistema de Chamados da Central de Servigos da GETIN,
informando os dados do usuério.

PC 07 - 5.5 COMPUTACAO MOVEL E TRABALHO REMOTO

Quaisquer incidentes de seguranca, que ocorram nas localidades remotas de
trabalho, tais como roubos, invasoes, ataques por virus, deverao ser
imediatamente comunicadas a Geréncia de Tecnologia da Informacdo, para que
as medidas apropriadas sejam tomadas

O trabalho remoto a infraestrutura da EMAP somente sera autorizado quando
for de estrito interesse da empresa, devendo ser precedida de solicitagao do
gestor do setor do empregado e andlise quanto a sua necessidade, viabilidade
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e autorizacao formal da GETIN

Todo acesso remoto autorizado devera possuir prazo de expiragao que podera
ser renovado mediante solicitacao do gestor do setor do empregado e analise
quanto a sua necessidade, viabilidade e autorizagao formal da GETIN.
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